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Politica de Privacidade da WestRock

A WestRock Brasil, sediada na Avenida Carlos Grimaldi, n® 1.701, 4° e 5° andares, Edificio
Galleria Corporate, Torre Il, Fazenda Sao Quirino, Campinas/SP, CEP 13091-908 e todas
as demais empresas do Grupo WestRock (a “WestRock” ou “nés”), estdo comprometidas
em resguardar a sua privacidade e proteger os seus dados pessoais. Esta Politica de
Privacidade (“Politica”) descreve como as suas informacdes e dados pessoais sao
coletados, usados, compartilhados e armazenados por nés. Ha também informacdes sobre
como vocé pode ter acesso, atualizar e controlar os seus dados pessoais.

Se, apos a leitura dessa Politica, vocé ainda tiver davidas sobre as nossas préticas de
privacidade e protecéo de dados, por favor, entre em contato com a nossa Central de
Privacidade local (a “Central de Privacidade”). Vocé podera enviar as suas duvidas,
comentarios ou sugestdes relacionadas a essa Politica para o endereco Avenida Carlos
Grimaldi, n°® 170, 4° e 5° andares, Edificio Galleria Corporate, Torre Il, Fazenda Séo
Quirino, Campinas/SP, CEP 13091-908 , ou através do e-mail dpobrazil@westrock.com.
Nés também contamos com a WestRock Compliance Line (0800-891-4191), que esta
disponivel 24h por dia, de segunda a domingo. Esse canal de comunicacao esta disponivel
para todos os paises nos quais ha operacdo da WestRock, com traducao para o idioma de
cada pais. Para mais informacdes sobre os numeros de telefone para cada pais, por favor,
clique aqui.
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O QUE E DADO PESSOAL E COMO NOS UTILIZAMOS

Dado pessoal é qualquer informacao relacionada a uma pessoa natural identificada ou
identificavel.

Os dados pessoais que coletamos dependem do tipo de rela¢do ou interacdo que temos
com vocé, de acordo com a necessidade e adequacéo de cada situacao. Esses dados
podem incluir o seu nome ou outra forma de identificacéo, informacdes de contato e o
contetdo das eventuais requisicdes ou comunicacéo feitas por vocé. Por exemplo, se vocé
for um candidato a uma de nossas vagas de emprego, sera necessario fornecer
informacgdes sobre o seu historico educacional e profissional, ou ainda, quando vocé
preenche o cadastro de visitante ao acessar uma de nossas unidades fisicas.

Alguns dados pessoais podem, inclusive, ser criados por nés. Por exemplo, ao atribuirmos
um numero de identificag@o ao funcionario, identificarmos a &rea a qual o funcionério é
vinculado; ou quando criamos um e-mail institucional (ex: funcionario@westrock.com).

Noés também coletamos, quando licito, dados publicamente acessiveis e dados de
terceiros, incluindo fornecedores de beneficios, 6rgdos governamentais, agéncias
reguladoras, clientes, fornecedores, prestadores de servico de referéncia e verificagéo,
entre outros.

Ainda, n6s também coletamos dados pessoais a partir dos hossos equipamentos de TI,
softwares e sistemas de comunicacao e softwares utilizados para a gestéo organizacional,
de recursos humanos e outras situacdes correlatas.

Por fim, sem o consentimento dos pais ou responsaveis, ndo serdo coletados dados
pessoais de titulares com idade inferior a 18 anos, salvo em situagdes legalmente
permitidas. Caso seja de nosso conhecimento que criangas ou adolescentes com idade
inferior a 18 anos forneceram seus dados pessoais a WestRock, nés, imediatamente,
iremos proceder a exclusdo desses dados, comunicando 0s pais ou responsaveis a
respeito disso.

AS NOSSAS BASES LEGAIS PARA TRATAMENTO DE DADOS PESSOAIS

Todo o tratamento de dados pessoais realizado sera lastreado em correspondente
fundamento juridico. Essa é uma particularidade importante da Lei Geral de Protecao de
Dados (LGPD) que estabelece diferentes bases legais para subsidiar diferentes tipos de
tratamento de dados pessoais. A maioria das atividades de tratamento de dados que
fazemos pode ser enquadrada em uma das bases legais abaixo:

e “Legitimo interesse” — Quando o tratamento se da para atender aos interesses
legitimos de neg6cios da WestRock, exceto no caso de prevalecerem direitos e
liberdades fundamentais do titular dos dados pessoais. Nés podemos fazer uso
dessa base legal, por exemplo, para garantir a seguranca da informac&o ou nos
comunicar com contatos comerciais.

o “Execucao de contrato” — Essa base legal pode ser utilizada, por exemplo, para o
tratamento de dados pessoais de funcionarios que tenham um contrato de trabalho.
Essa base legal também é aplicavel para o compartiihamento de dados em fase
pré-contratual, em processos de contratacao.

e “Cumprimento de obrigagoes legais” — Essa base legal fundamenta as situacées
em que o tratamento de dados pessoais é necessario para cumprir determinadas
obrigacdes previstas em lei ou por 6rgéos reguladores, como por exemplo,
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tratamento e compartilhamento de dados de funcionarios com a Receita Federal, e-
Social, Caixa Econdbmica Federal e outros.

o ‘“Consentimento” — Quando o tratamento de dados pessoais se da a partir da
concordancia do titular dos dados, sendo necessario que esse consentimento seja
livre, informado e inequivoco.

o ‘“Exercicio regular de direito em processo judicial, administrativo ou arbitral”
— Nos utilizamos essa base legal, principalmente, para as atividades de defesa em
processos trabalhistas e civeis, por exemplo.

o ‘“Protecao ao crédito” — Essa base legal é utilizada, por exemplo, para analisar o
perfil dos clientes, em relagéo ao limite de crédito a ser concedido.

e “Tutela da saude” — Essa base legal € aplicavel nas situacdes em que o
tratamento dos dados pessoais é realizado exclusivamente por profissionais da
saude ou autoridades sanitarias para a promoc¢ao da salde de nossos funcionarios,
por exemplo.

TRANSFERENCIA INTERNA DE DADOS PESSOAIS NO GRUPO
WESTROCK

Considerando que a nossa operacao ocorre em diversos paises e que somos uma
multinacional, pode haver o compartilhamento dos seus dados pessoais entre as empresas
gue compdem a WestRock, incluindo aquelas com operacdes fora do Brasil. Para tanto,
firmamos um contrato interno entre as empresas da WestRock, de modo a garantir a sua
privacidade e a protecdo dos seus dados pessoais.

TRANSFERENCIA EXTERNA DE DADOS PESSOAIS

Em algumas situacdes, n0s operamos em parceria com outras empresas, de modo que 0s
seus dados pessoais podem ser transferidos para esses fornecedores e parceiros,
localizados tanto no Brasil como no exterior. Nessas situacdes, a WestRock se valera de
medidas técnicas, organizacionais, contratuais e/ou legais para garantir a prote¢éo dos
seus dados pessoais, conforme legislacéo aplicavel.

Assim, os dados pessoais que coletamos podem ser transferidos para os Estados Unidos e
paises da Europa, em razao das relagbes com certos fornecedores e parceiros comerciais
da WestRock, que podem estar localizados nesses locais.

Essas transferéncias envolvem apenas empresas que demonstrem estar em conformidade
ou em processo de conformidade com as leis aplicaveis, e mantenham um nivel de
conformidade semelhante ou até mesmo mais rigoroso do que o previsto na legislacao
brasileira. Essas empresas podem ser identificadas neste link [-]. Caso tenha interesse,
recomendamos que vocé leia atentamente as politicas de privacidade desses fornecedores
e parceiros comerciais da WestRock, que podem identificar a localizagdo exata de suas
sedes e servidores.

Ha também situacdes em que fazemos o compartilhamento dos dados com alguma
autoridade publica, em raz&o de obriga¢des legais ou regulatorias, incluindo ordem judicial
especifica para referido fim.

NOGs nédo realizamos ou realizaremosa venda ou monetizacdo de seus dados pessoais.
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RETENCAO DE DADOS PESSOAIS

A WestRock armazena os seus dados pessoais somente pelo tempo que for necessario
para cumprir com as finalidades descritas nesta Politica, ou para o cumprimento de
quaisquer requisitos legais, regulatérios, tributéario ou contabeis.

Para fins estatisticos, podemos armazenar os dados pessoais de forma anonimizada
(dados que ndo mais se referem a uma pessoa natural identificada ou identificavel), por
tempo indeterminado.

SEGURANCA DE DADOS PESSOAIS

Nés estamos comprometidos em proteger os seus dados pessoais. Assim, empenhamos
diversas medidas técnicas e organizacionais para garantir um nivel de seguranca
adequado, dentre as quais estao:

Controle de acesso ldgico;

Seguranga pessoal;

Seguranca de rede;

Controle de acesso fisico;

Gerenciamento de hardware;

Processos de back-up e recuperacéo;

Contratacado de fornecedores que demonstrem ter niveis adequados de seguranga
da informacéo;

¢ Auditorias de seguranca da informacéo;

MONITORAMENTO

Para fins de seguranca, podemos, eventualmente, monitorar a utilizacdo de nossas
instalag@es fisicas, nossos sistemas de informag&o e comunicagao, entre outros ativos. A
atividade de “Monitoramento” inclui, sem limitagao, interceptagao, bloqueio, gravagao ou
acesso a sistemas e processos, seja de forma continua ou ocasional, conforme permitido
legalmente. O “Monitoramento” também pode incluir o uso de sistema CCTV nas
instalacdes fisicas e proximidades, conforme permitido em lei.

Em ambiente online, nds também utilizamos cookies e outras tecnologias similares de
monitoramento e coleta automatizada de dados de navegacao para oferecermos nossos
servigos online da melhor forma possivel para vocé. Para obter mais informagdes sobre
quais tipos de cookies utilizamos e para quais finalidades, acesse a nossa Politica de
Cookies.

OS SEUS DIREITOS

Caso vocé esteja abrangido pela Lei Geral de Protecdo de Dados (LGPD) vocé tem o
direito de ter acesso aos seus dados pessoais, modifica-los ou solicitar a sua exclusao.
Especificamente, vocé pode:

e Requerer acesso aos seus dados pessoais, para obter informacgdes sobre quais
dados nos temos sobre vocé e sobre como eles sao utilizados.
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Requerer uma copia dos seus dados pessoais. Para tanto, por favor, entre em
contato com a nossa Central de Privacidade. Eventualmente, poderemos solicitar
informacdes adicionais para comprovar a sua identidade.

Requerer a correcdo de dados pessoais desatualizados ou incompletos.

Revogar, a qualguer tempo, o consentimento dado para tratamento dos seus dados
pessoais. A revogacao, entretanto, ndo exclui a legalidade do tratamento anterior
baseado no consentimento. Observe também que, a partir da revogacgéao do
consentimento, talvez vocé ndo possa se beneficiar de alguns servi¢cos ou recursos
para os quais o tratamento de dados pessoais seja essencial.

Se opor ao tratamento dos seus dados pessoais pela WestRock, quando ndo
concordar com a finalidade para qual os tratamos, podendo requisitar sua
anonimizacao ou blogueio. Em alguns casos, entretanto, podemos demonstrar que
temos motivos legitimos para, mesmo assim, continuar tratando os seus dados
pessoais (por exemplo, para prevenir fraudes), mas sempre vamos justificar isso
para vocé da melhor forma possivel.

Restringir o tratamento de dados pessoais realizados pelo website da WestRock
através de cookies e tecnologias. E para tanto, existem algumas formas de fazer
isso:

(i) Pelas configuragdes do seu navegador. Se vocé estiver usando um
navegador (por exemplo, Chrome, Explorer, Safari, Firefox etc), esses
programas possuem ferramentas para recusar e desabilitar a coleta de alguns
dados de navegacéao (p. ex. cookies), incluindo a possibilidade de vocé navegar
de forma anénima. Vamos sempre respeitar essa possibilidade. E importante
observar que, ao fazer isso, algumas areas do nosso site podem nao funcionar
corretamente.

(iEm nosso site. Além das opgdes de configuracdo do navegador, quando
vocé acessa 0 nosso website, oferecemos também um configurador de
preferéncias de cookies através de um pop-up (Central de Preferéncia de
Privacidade). Nela é possivel autorizar ou ndo a utilizacado de determinadas
categorias de cookies (por exemplo, marketing ou analytics). Vocé também
pode consultar mais informacdes sobre isso na nossa Politica de Cookies.

(iii) Por e-mail. Vocé pode entrar em contato conosco pelo e-mail
dpobrazil@westrock.com e fazer sua solicitagéo de restricdo de Tratamento.
Iremos avaliar as suas solicitacdes e, caso legitimas, proceder com os
atendimentos.

Solicitar uma lista das entidades, publicas ou privadas, com as quais compartilhamos
0s seus Dados Pessoais. Lembrando que nos reservamos o direito de ndo
compartilhar essas informagdes caso os dados pessoais tenham sido compartilhados
com alguma autoridade publica em segredo de justica.

Requerer a excluséo dos seus dados pessoais. Eventualmente, essa solicitacdo néo
podera ser atendidaem razao de obrigacdes legais, execugdes contratuais ou outras
razdes.

Apresentar uma reclamacéo a Autoridade Nacional de Protecédo de Dados (ANPD).
Primariamente, nGs sugerimos que vocé entre em contato conosco em caso de
davidas ou reclamacg®es relacionadas a como tratamos os seus dados pessoais.
Entretanto, caso necessario, vocé também podera contatar a ANPD.

Para exercer qualquer um dos direitos acima citados, vocé devera entrar em contato
conosco através da nossa Central de Privacidade, via correspondéncia para o endereco
Avenida Carlos Grimaldi, n® 170, 4° e 5° andares, Edificio Galleria Corporate, Torre |,
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Fazenda Sao Quirino, Campinas/SP, CEP 13091-908 , ou através do e-mail
dpobrazil@westrock.com.

A WestRock nao promovera atitudes discriminatérias em razao do exercicio de seus
direitos.

MUDANCAS NA POLITICA

Caso fagamos alguma alteracdo em nossas diretrizes de privacidade e protecéo de dados,
atualizaremos esta Politica.

Data de entrada em vigor dessa Politica: 16 de agosto de 2020
Detalhes
Visitantes do site

Tipos de dados, finalidade de tratamento e bases leqgais

A tabela abaixo indica os tipos de dados pessoais que coletamos, a finalidade do
tratamento e a base legal adequada.

Dados Finalidade Base legal

Dados de navegacao: Funcionamento do site: Legitimo Interesse;
dados coletados por meio ativar funcionalidades Consentimento

de cookies ou device IDs, essenciais, como software

incluindo IP, data e hora de | antivirus, responsividade do

acesso, localizacao site/aplicativo ao

geografica, tipo de desktop/mobile, entre

navegador, duracdo da outras funcgodes.

visita e paginas visitadas.

Dados sobre o dispositivo
de acesso: modelo,
fabricante, sistema
operacional, operadora de
telefonia, tipo de
navegador, tipo e
velocidade da conexao.

Nome e informacdes Identificacéo Legitimo Interesse
relacionadas
Informacdes de contato (e- | Viabilizar a comunicacdo Legitimo Interesse

mail, nimero de telefone,
endereco, etc.)

Detalhes de comunicacéo Responder aos Legitimo Interesse
(conteudo dos formularios, guestionamentos, troca de
e-malil, fax, etc.) informacoes, etc.

Nossa pégina contém links para outros websites que ndo sdo de propriedade da WestRock
e que estdo sujeitos a propria politica de privacidade. A presente Politica se aplica
exclusivamente a informagdes coletadas por este site da WestRock.
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Para informacdes sobre o uso de cookies, por favor acesse a nossa Politica de Cookies.

Transferéncia de dados pessoais

Eventualmente, os dados pessoais poderao ser compartilhados com prestadores de

servicos de infraestrutura, hospedagem e andlise de dados.

Retencdo de dados pessoais

Em algumas situacdes, o visitante do nosso site pode se tornar um candidato a uma de
nossas vagas. Nesse caso, por favor veja o detalhamento adequado no item “Candidato”

abaixo.

CLIENTES, FORNECEDORES, PRESTADORES DE SERVICO E SEUS
REPRESENTANTES/FUNCIONARIOS (ATUAIS, ANTIGOS E FUTUROS)

Tipos de dados, finalidade de tratamento e bases legais

A tabela abaixo indica os tipos de dados pessoais que coletamos, a finalidade do
tratamento e a base legal adequada.

Dados

Finalidade

Base legal

Nome e informacdes
relacionadas

Identificacéo

Legitimo interesse;
Execucao de contrato ou
procedimentos preliminares

Informacdes de contato (e-
mail, nimero de telefone,
endereco etc.)

Viabilizar a comunicagéo

Legitimo Interesse;
Execucao de contrato ou
procedimentos preliminares

Detalhes de comunicagéo
(contetdo dos formularios,
e-mail, fax, emisséao de
fatura, solicitacdo de
compra etc.)

Responder aos
guestionamentos, troca de
informacdes etc.

Legitimo Interesse

Informacgdes de conta do
usuario (nome do usuario,
senha etc.)

Utilizar o site da WestRock
website, e sistemas de TI

Legitimo interesse

Informacdes do
empregador

(nome do empregador,
cargo, nome dos gestores,
informagdes de transacao
etc.)

Associar o contato
comercial com a empresa
correta para a conducao de
negocios

Legitimo interesse;
Execucao de contrato ou
procedimentos preliminares

Transferéncia de dados pessoais

Servicos de infraestrutura, hospedagem, sistemas de compras/vendas, contas a
pagar/contas a receber e outros servicos de contabilidade podem ser realizados por
fornecedores externos. Os dados pessoais poderdo ser processados por esses

fornecedores.

Retencdo de dados pessoais
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Considerando que algumas informacfes de contato podem estar disponiveis em
documentos comerciais (por exemplo, em faturas geradas), a WestRock poderd armazenar
essas informacdes por um periodo maior.

Candidatos

Tipos de dados, finalidade de tratamento e bases leqgais

A tabela abaixo indica os tipos de dados pessoais que coletamos, a finalidade do
tratamento e a base legal adequada.

Dados

Finalidade

Base legal

Nome e informacdes
relacionadas

Identificacéo

Legitimo interesse

Informacgdes de contato (e-
mail, nUmero de telefone,
endereco etc.)

Viabilizar a comunicacao

Legitimo Interesse

Informacgdes de candidatura
(curriculo, resume/CV,
carta de candidatura,
documentos pessoais etc.)

Viabilizar a comunicacao

Execucéo de contrato;
Legitimo interesse

Detalhes de comunicacao
(cartas de oferta e aceite,
conteudo dos e-mails, fax
etc.)

Responder aos
guestionamentos, troca de
informacg®es etc.

Legitimo Interesse

Dados sensiveis
(idade, deficiéncia,
nacionalidade, religido,
raca/origem étnica,
orientacdo sexual etc).

Para garantir o
cumprimento das
exigéncias de cotas
minimas.

Cumprimento de obrigacao
legal; Consentimento

Coletando dados pessoais

O processo de recrutamento e selegéo é realizado através de recrutadores e parceiros
externos, de modo que recebemos alguns dados pessoais a partir de fornecedores.

Transferéncia de dados pessoais

Para a realizacdo de background check, a WestRock podera compartilhar dados com
parceiros e fornecedores de sistema de rastreamento.

Eventualmente, também podemos compartilhar dados com autoridades nacionais para
cumprimento de obrigacédo legal ou regulatéria.

Retencdo de dados pessoais

Para candidatos aprovados, favor verificar a Se¢éo de Funcionarios e Ex-Funcionarios

para obter mais informacdes.

Os dados pessoais de candidatos ndo aprovados serdo armazenamos somente pelo

periodo legalmente exigido.

Funcionarios e Ex-Funcionarios
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Nés temos politicas especificas que tratam sobre a coleta e uso de dados pessoais de
funcionarios e ex-funcionarios. Essas politicas abrangem privacidade, seguranca da
informagé&o, uso aceitavel de dispositivos da WestRock, midias sociais e CCTV. No inicio
do contrato de trabalho, € disponibilizado ao funcionéario a Politica de Privacidade de
Recursos Humanos. O documento também esté disponivel na intranet da WestRock e,
ainda, pode ser solicitado ao gestor de RH.

Rede e Seguranca da Informacéao

Tipos de dados, finalidade de tratamento e bases leqgais

A tabela abaixo indica os tipos de dados pessoais que coletamos, a finalidade do
tratamento e a base legal adequada.

Dados Finalidade Base legal
Rede e Seguranca de Proteger os ativos da Legitimo interesse
dados (TI) WestRock no que se refere

aTl

Transferéncia de dados pessoais

Servicos de infraestrutura, hospedagem e analise de dados podem ser realizados por
fornecedores externos. Os dados pessoais poderdo ser processados por esses
fornecedores.

Retencdo de dados pessoais

Os registros relacionados a seguranca de rede e Tl sdo armazenados, em regra, pelo
periodo de 01 (um) ano.



